Configurer son firewall : kerio
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Kerio personnal firewall est un firewall en francais. Il dispose d'une interface claire et simple aappréhender.

Vous pouvez commencer par télécharger kerio ici.Sélectionnez anglais pour la langue d'installation, et installez kerio.Redémarrez ensuite votre PC.

Une icone est ensuite visible dans le systray (a coté de I'horloge) :

Faites un clic droit sur cette icdne, le menu permettant de configurer kerios'affiche :

& Diésactiver le firewall

& Arréter bouk e trafic

% Configuration

@ S'enreqgistrer
A A Propos
* Quitker i

Cliquez sur configuration. Vous avez alors acces a toutes les options disponibles. L'écran d'accueil de kerio se présente sous cette forme :
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Cliquez sur un élément (ici system) pour afficher la liste des connexions entrantes et sortantes ainsi que les ports associés a ces connexions.
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http://www.vulgarisation-informatique.com/http://anthomicro.free.fr/kerio_pf.exe

Cliquez sur 'onglet statistiques. Ici, en cliquant sur legroupe de statistiques que vous souhaitez consulter (par exemple publicités), toutes les actions

modifiées ou bloquées par kerio s‘afficherontsous forme de liste.
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Cliquez ensuite sur l'onglet préférences. Vous pouvez iciconfigurer les options de base du logiciel. Cochez la case Mettre a jour automatiquement

etdécochez celle nommée Vérifier les versions Beta. Si voussouhaitez protéger la configuration de votre firewall, cochez la case Activer la

protection par mot de passe.

Parsonal F

7 v s st T
I™ Weérifies las versions bétay
Suciinees s mode pasterelz. Ls mode pattecele rm dofl Sre aciewd gue H ool ondinasteor st ulked pour du padage dacoks

Irdeirst,
Giérdaer firmage mémoite du crash juble pour sésouce Jas peoblémes avas les technologies Kenio)

mlmuﬁmmwl&w{wmm 11 fickise dh conligrestion pracidanment La fichiss mpoié
dhodl pronverat diire configueston EFF 2 1 ol KPF 4y Seult les Doheess 5ML [non copphés] de EFFA & tond
acceplis

Appiaper 518 be Exportor va zauvegandst volre configurabion dans um ichser *ML ron copptd. Vouls poumes
ipar by susle réutiizer colbe sadvegade pour fedlacner une: configuration spebciique.

I Actever la protecton par mot de passe ! I

Langun: |Fiancaiz

Vulgarisation-informatique,cam

TN N TN

Cliquez ensuite sur Sécurité du réseau. Les choses un peu plus sérieuses commencent.Cochez tout d'abord la case Activer le module de sécurité



réseau. Vous pouvez icipour chaque application listée (ou toutes les autres en cliquant sur autres applications) refuser sa communication

localement ou atravers internet.
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Pour modifier les droits de communication de I'application de votre choix,double cliquez sur sa description. Une fenétre de ce type s'affiche :

Parametres de connexdon poar Any other application

I Any ofher application 1
E [any other apphcabon]
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[E] [ Jownakses ez commurications dans le jownal réseau
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Modifiez les paramétres en fonction de la sécurité que vous souhaitezapporter. Pour un navigateur web, vous pouvez par exemple dans le cadre
Connexion depuis/vers la zone sécurisée autoriser les connexions sortantes et refuser les connexions entrantes, de mémepour internet. Une fois
les parametres modifiés cliquez sur Ok. Pour définirdes regles de filtrage plus précises, cliquez ensuite sur le bouton filtrage.Les régles de filtrage

s'affichent. Pour ajouter une regle de filtrage,cliquez sur ajouter.
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Une fenétre de ce type s'affiche. Rentrez tout d'abord une description de laregle de filtrage, puis sélectionnez I'application pour laquelle elle
doits'appliquer. Si vous souhaitez que cette regle s'applique a toutes lesapplications, sélectionnez Any. Cliquez ensuite dans la zone protocole sur
ajouter puis définissez leprotocole pour lequel cette regle doit s'appliquer. Cliquez ensuite dans lazone local sur ajouter et ajoutez un port (80par

exemple pour le protocole HTTP) ou une plage de ports. Faites de méme dansla zone distant (vous pouvez aussi ajouter une adresse ip ou une

plage d'adresses ip).
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Sélectionnez ensuite la direction du trafic pour laquelle cette regle doits'appliquer et ce qu'elle doit faire (refuser ou autoriser le trafic). Cliquezensuite

sur Ok. Cliquez ensuite sur l'onglet prédéfinis du menu sécurité du réseau.Vous pouvez ici refuser ou autoriser des commandes telles que ping,

tracert...
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Cliquez ensuite sur I'onglet zone sécurisée. Vous pouvezdonner ici des zones que Kerio considerera comme étant sécurisées. Lorsque vous
choisirez d'attribuer ou non des autorisations dans la colonne Confiante de I'onglet Sécurité du réseau pour diverses applications (car vous avez
deux deux colonnes principales : Confiante et Internet), ces maodifications prendront effet sur les zones que vous considérerez comme sécurisées
(hors connexion internet qui a une colonne pour elle). Lorsqu'une zone n'est pas considérée comme sécurisée par vous, les autorisations de la

colonne Internet s'appliquent sur elle.
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Pour ajouter une zone sécurisée, cliquez sur le bouton ajouter. Une fenétre semblable a celle-ci s'ouvre :

on de la zone

Deescription: |Adresse IP de Faulre codnatewr relié en réseau [exemple]
Motgiet [ Tous - S|
Typedadresse  [Adiesse [P/ masque =)

Adresse P 19218802

Masaue: {255 2552550

(=]

Lnruder
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Ajoutez une description pour votre regle, sélectionnez tous pour le type de matériel.Dans la zone type d'adresse, sélectionnez une adresse ip ou

uneplage d'adresses ip. Cliquez ensuite sur ok, puis sur I'onglet sécurité du systeme.
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Vous pouvez ici contrdler I'exécution des applications de votre PC.Double-cliquez sur I'application dont vous souhaitez modifier les droits. Vousarrivez

face a une fenétre de ce type :

Parametres de sécurité du systéme pour faskmgr.exe
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Modifiez ensuite les paramétres de l'application. Mettre refuser dans la zone lorsque I'application démarre empéchera I'application de
démarrer.Cliquez ensuite sur Ok, puis sur l'onglet parameétres.
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Pour un maximum de sécurité, sélectionnez pour la zone Lorsquel'application est sur le point de démarrer, I'option Utiliser les régles desécurité
du systéeme ou me demander, de méme pour la zone Lorsquel'application est sur le point de lancer une autre application. Cliquezensuite sur

I'onglet intrusions. Vous arrivez face a unefenétre de ce type :
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Mettez Refuser pour toutes les catégories d'intrusions, et cliguez ensuite sur l'onglet internet.Vous arrivez face a cet onglet :

¥ Actver o ftiags web
Pubbcités

M Bloquer bes puibbckés m

Popups
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Pour activer la protection web, cochez la case activer le filtrage web.Si vous cochez la case bloquer les publicités, vous pouvezajouter des regles

de blocage en cliquant sur le bouton ajouter. Vous pouvez aussi désactiver les régles initialement présentes.
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Aot | Server vab | Chednn du serves |
8 *adiliamne

i *fadhander/*
) @ (b8 jannier 2/
=) Lis} *fplaasedshowt *
B i) “fpogup. 7/,

B i fieklamal *

i “Aadlisn) 9771
B\ doublachick\, *

B “gsteticom

B madeeres

0 1umhes e

B adimd-o7

B8 @ art abveclal, com Jeonbent *
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Le filtrage se base sur des caractéres spéciaux ou des expressionsrégulieres. Si vous pensez que les caractéres spéciaux ne sont pas
assezpuissants pour définir la regle de filtrage que vous souhaitez, cochez la case utiliser les expressions réguliéres au lieu des caracteres

spéciaux.Une fois votre régle définie, cliquez sur ok.

Modification du Biltrage des publicités

Servelr web: !'.Dm.wm

Chemin vers e {publ

Litksation:
. une chaine
7 un caiactéie
Enemple:

* kerio.com v ketio.com eb/ou download kesio.com concondent avec celte régle
e eno. o7 wiwee ketio.cz conconde, mais pas wew, keno.com




Cliquez ensuite sur I'onglet vie privée et cochez la case filtrer les cookies étrangers. Vous pouvez égalementcocher la case refuser aux serveurs

de tracer la navigation. Cochezla case bloquer les informations privées et cliquez sur définir.

Cookies

W Filttes ler cookiog élrangess
I Fitres lex cookies persistants
I Fitres bee cookies de session

FAeddrant
W Halurer s rerves da racer la navigation

Infemstions piivée
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Vous arrivez face a un écran de ce type. Pour ajouter une informationprivée a bloquer, cliqguez sur ajouter.

&' Informations privees bloquees

Tipe | Infoimations blogubes | Diesciphon

Iy & aucun Eément & alficher dans celte vue,

£ >
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Vous pouvez alors choisir le type d'information a bloquer dans cette fenétre.Une fois votre regle établie, cliquez sur ok.

Hadifier les informations privees

Cette régle 2'applgue Iorsqu'un formulare est envopé vers un senseur web.

Type: l.ﬂuissse &nnail ll
Irnfarmations Boguées: |wehmaster@vdguisa!ion-inlnrmglique.num
Dascription: |MDﬂ adrezse mail
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Cliquez ensuite sur I'onglet exceptions. Vous pouvez configurer ici des adresses web pour lesquelles vous pouvez définir des regles personnalisées.
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Pour ajouter une regle, cliquez sur le bouton ajouter. Une fenétre semblable a celle-ci s'ouvre :

Modifier les exce ptions

- Adiesse du servew web

hittgr. /7 im.wisamwmmiqm.coﬂ
I Utlizer les expressions régulitres au lisu dac cacactéqes spécia [experts
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Example:
* kerio.com & | fois v keio,com eb/ou download kerio.com concordent avec celle
v kefio e ? gk
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Le principe est le méme : caracteres spéciaux ou expressions régulieres.Une fois I'adresse du site inscrite, cliquez sur blocage et ensuite sur vie

privéepour configurer les parametres comme si vous le faisiezglobalement (vu précédemment)

Cliquez ensuite sur I'onglet journaux et alertes. Vouspouvez consulter ici toutes les alertes et autres blocages effectués par Kerio.

sonal Firmeall

Z/RG/2004 182318 Taafie stopped

Ligre | Co.. | Date Desciphon | Apgication =
i} 1
1 1 R0 B0 182422 Teaff enabled




Cliquez sur I'onglet parameétres pour configurer la taille maximale du journal.Indiquer dans la case taille du journal une valeur de 2048 pour2 Mo est
une valeur correcte. Si vous souhaitez enregistrer les logs sur unserveur distant (ou local), cochez la case journaliser(systéeme) et indiquez I'adresse

ip et le port (par défaut 514) associé.Vous pouvez ensuite configurer ce qui est a journaliser en cliquant sur lebouton avancé.

Joaris: Parsmdae:

Tadle du journal | 2000 KB

™ Houmsisa: fxyetime

Wi Ambber e halic
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Lorsque Kerio vous alerte, vous avez des écrans de ce type :

KerioPersonalF=izrawall

‘Bdobe Photoshop' essave d'executer Exécuter une DLL en tant qu'appl...".
Autonzez ['évenement =il ezt attendu et ntentionné. Refuzez-le &l est
indesirable [peut étre causé par un virus, un cheval de Troie ou par une
application traverzant la sécurité de l'ordinatewr).

L'application lance une autre application

_'| Exécuter une DLL en tant gqu‘application
Lancé par: Adobe Photoshop

[ Créer une régle pour cette communication et ne plus me demander.
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Détailz-

Application: oWWwWINDDWShepstemZI2aundl 32 exe ~|
[Deszcription: Exécuter une DLL en tant qutapplication

Wersion: 5.1, 2600.0 [«pclient. 010817-1148]

Mom du produit; Systéme d'esploitation Microsoft® Windows®

Wersion du produit; 5.1.2600.0

Créé le: 2001/8/28, 10:00:00

Modifié le: 2001./8/28, 10:00:00

Accédé e 2004/8/28, 22:00:00 b

KerioPersonal®=irawall

Une application ezzave de communiquer avec un ordinatewr distant, A vous de
décider si vous autarizez ou hon cette communication.

Alerte de connexion sortante (Zonhe sécurisée



Vous pouvez alors cocher la case créer une regle pour cette communication et ne plus me demander pour ne plus recevoir d'alerte.
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